Tema 17

Administracion electronica y
servicios al ciudadano.

La informacion administrativa.
Analisis de principales paginas
web de caracter publico. Servicios
telematicos Oficinas integradas
de Atencion al Ciudadano.
Ventanilla unica empresarial.

El Punto de Acceso General de la
Administracion General del Estado



1. ADMINISTRACION ELECTR,('INICA Y SERVICIOS AL
CIUDADANO. LA INFORMACION ADMINISTRATIVA

1.1. Concepto de administracion electronica

Para la Comisién Europea, la Administracién electrénica también denomi-
nada “e-Administracién” es el uso de las tecnologias de la Informacion y
Comunicacién (TIC) en las AAPP, combinado con cambios organizati-
vos y nuevas aptitudes, con el fin de mejorar los servicios publicos v
los procesos democraticos y reforzar el apoyo a las politicas publicas”.

Las principales ventajas que tiene la Administracién electrénica son:

- Disponibilidad: no es necesario cenirse a un horario de oficinas ni a dias
laborables.

- Facilidad de acceso: ya no es necesario acudir a la oficina de forma
presencial para realizar las gestiones, se puede hacer desde cualquier parte
del mundo a través del teléfono o Internet.

- Ahorro de tiempo: para realizar una gestion se puede realizar desde casa
o cualquier lugar que deseemos, sin la necesidad de tener que desplazarse
a la oficina presencial, esperar para ser atendido.

1.2. Marco juridico vigente de la Administracion
electranica

La normativa vigente para esta materia a partir del 2 de octubre de
2.016 es:

- Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas.

- Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico.



1.3. Ambito de aplicacion y principios Generales

La Ley 39/2015, de 1 de octubre y la Ley 40/2015, de 1 de octubre, tienen como
ambito de aplicacion:
a) La Administracion General del Estado.
b) Las Administraciones de las Comunidades Auténomas.
c) Las Entidades que integran la Administracién Local.
d) El sector publico institucional.

La utilizacién de las tecnologias de la informacién tendra las limitaciones
establecidas por la Constitucion y el resto del ordenamiento juridico,
respetando el pleno ejercicio por los ciudadanos de los derechos que tienen reco-
nocidos, v ajustandose a los siguientes principios:

- Elrespeto al derecho a la proteccién de datos de caracter perso-
nal en los términos establecidos por la Ley Organica 15/1999, de Protec-
cién de los Datos de Caracter Personal, en las demés leyes especificas que
regulan el tratamiento de la informacién y en sus normas de desarrollo, asi
como a los derechos al honor y a la intimidad personal y familiar.

- Principio de igualdad con objeto de que en ningtn caso el uso de me-
dios electrénicos pueda implicar la existencia de restricciones o discrimi-
naciones para los ciudadanos que se relacionen con las Administraciones
Publicas por medios no electrénicos, tanto respecto al acceso a la presta-
cién de servicios publicos como respecto a cualquier actuacién o procedi-
miento administrativo sin perjuicio de las medidas dirigidas a incentivar la
utilizacién de los medios electrénicos.

- Principio de accesibilidad a la informacién y a los servicios por
medios electrénicos en los términos establecidos por la normativa vi-
gente en esta materia, a través de sistemas que permitan obtenerlos de ma-
nera segura y comprensible, garantizando especialmente la accesibilidad
universal y el disefio para todos de los soportes, canales y entornos con
objeto de que todas las personas puedan ejercer sus derechos en igualdad
de condiciones, incorporando las caracteristicas necesarias para garantizar
la accesibilidad de aquellos colectivos que lo requieran.

- Principio de legalidad en cuanto al mantenimiento de la integridad de
las garantfas juridicas de los ciudadanos ante las Administraciones Publi-
cas establecidas en la Ley 39/2015..



Principio de cooperacion en la utilizacion de medios electrénicos por
las Administraciones Piblicas al objeto de garantizar tanto la interoperabilidad
de los sistemas y soluciones adoptados por cada una de ellas como, en su caso,
la prestacién conjunta de servicios a los ciudadanos. En particular, se garantizara
el reconocimiento mutuo de los documentos electrénicos y de los medios de
identificacién y autenticacién que se ajusten a lo dispuesto en la presente Ley.

Principio de seguridad en la implantacién y utilizacion de los
medios electrénicos por las Administraciones Publicas, en cuya virtud
se exigira al menos el mismo nivel de garantias y seguridad que se requiere
para la utilizacién de medios no electrénicos en la actividad administrativa.

Principio de proporcionalidad en cuya virtud sélo se exigiran las ga-
rantias y medidas de seguridad adecuadas a la naturaleza v circunstancias
de los distintos tramites y actuaciones. Asimismo sélo se requeriran a los
ciudadanos aquellos datos que sean estrictamente necesarios en atencién
a la finalidad para la que se soliciten.

Principio de responsabilidad y calidad en la veracidad y autenti-
cidad de las informaciones y servicios ofrecidos por las Administra-
ciones Publicas a través de medios electrénicos.

Principio de neutralidad tecnolégica v de adaptabilidad al pro-
greso de las técnicas y sistemas de comunicaciones electrénicas
garantizando la independencia en la eleccién de las alternativas tecnolé-
gicas por los ciudadanos y por las Administraciones Publicas, asi como la
libertad de desarrollar e implantar los avances tecnolégicos en un ambito
de libre mercado. A estos efectos las Administraciones Publicas utilizaran
estandares abiertos asi como, en su caso y de forma complementaria, es-
tandares que sean de uso generalizado por los ciudadanos.

Principio de simplificacion administrativa, por el cual se reduzcan de
manera sustancial los tiempos y plazos de los procedimientos administrati-
vos, logrando una mayor eficacia y eficiencia en la actividad administrativa.

Principio de transparencia y publicidad del procedimiento, por el
cual el uso de medios electrénicos debe facilitar la méxima difusién, publi-
cidad y transparencia de las actuaciones administrativas.



Definiciones a tener en cuenta en la Administracién electrénica:

Actuacion administrativa automatizada: actuacién administrativa
producida por un sistema de informacién adecuadamente programado
sin necesidad de intervencién de una persona fisica en cada caso singular.
Incluye la produccién de actos de trdmite o resolutorios de procedimien-
tos, asi como de meros actos de comunicacion.

Aplicacién: programa o conjunto de programas cuyo objeto es la resolu-
cién de un problema mediante el uso de informética.

Aplicacion de fuentes abiertas: aquella que se distribuye con una li-
cencia que permite la libertad de ejecutarla, de conocer el codigo fuente,
de modificarla o mejorarla y de redistribuir copias a otros usuarios.

Autenticacién: acreditacion por medios electrénicos de la identidad de una
persona o ente, del contenido de la voluntad expresada en sus operaciones,
transacciones y documentos, y de la integridad y autoria de estos tltimos.

Canales: estructuras o medios de difusién de los contenidos y servicios; inclu-
yendo el canal presencial, el telefénico y el electrénico, asi como otros que exis-
tan en la actualidad o puedan existir en el futuro (dispositivos méviles, TDT, etc).

Certificado electrénico: documento firmado electrénicamente por un
prestador de servicios de certificacién que vincula unos datos de verifica-
cién de firma a un firmante y confirma su identidad.

Certificado electrénico reconocido: son certificados reconocidos los
certificados electronicos expedidos por un prestador de servicios de certi-
ficacién que cumpla los requisitos establecidos en esta Ley en cuanto a la
comprobacién de la identidad y demaés circunstancias de los solicitantes y
a la fiabilidad y las garantias de los servicios de certificacién que presten.

Ciudadano: cualesquiera personas fisicas, personas juridicas y entes sin
personalidad que se relacionen, o sean susceptibles de relacionarse, con
las Administraciones Publicas.

Direccion electrénica: identificador de un equipo o sistema electrénico des-
de el que se provee de informacién o servicios en una red de comunicaciones.

Documento electréonico: informacién de cualquier naturaleza en forma
electrénica, archivada en un soporte electrénico segin un formato deter-
minado y susceptible de identificacion y tratamiento diferenciado.

Estandar abierto: aquel que retina las siguientes condiciones:

> Sea publico y su utilizacién sea disponible de manera gratuita o a un
coste que no suponga una dificultad de acceso.

> Su uso y aplicacién no esté condicionado al pago de un derecho de
propiedad intelectual o industrial.



Firma electrénica: conjunto de datos en forma electrénica, consignados
junto a otros o asociados con ellos, que pueden ser utilizados como medio
de identificacién del firmante.

Firma electrénica avanzada: firma electrénica que permite identificar
al firmante y detectar cualquier cambio ulterior de los datos firmados, que
esta vinculada al firmante de manera Unica y a los datos a que se refiere
v que ha sido creada por medios que el firmante puede mantener bajo su
exclusivo control.

Firma electrénica reconocida: firma electrénica avanzada basada en
un certificado reconocido y generada mediante un dispositivo seguro de
creacion de firma.

Interoperabilidad: capacidad de los sistemas de informacién, y por ende
de los procedimientos a los que éstos dan soporte, de compartir datos y
posibilitar el intercambio de informacién y conocimiento entre ellos.

Medio electrénico: mecanismo, instalacién, equipo o sistema que per-
mite producir, almacenar o transmitir documentos, datos e informaciones;
incluyendo cualesquiera redes de comunicacién abiertas o restringidas
como Internet, telefonia fija y mévil u otras.

Punto de acceso electronico: conjunto de paginas web agrupadas en
un dominio de Internet cuyo objetivo es ofrecer al usuario, de forma facil
e integrada, el acceso a una serie de recursos y de servicios dirigidos a
resolver necesidades especificas de un grupo de personas o el acceso a la
informacion y servicios de a una institucion publica.

Sistema de firma electrénica: conjunto de elementos intervinientes
en la creacién de una firma electrénica. En el caso de la firma electréni-
ca basada en certificado electrénico, componen el sistema, al menos, el
certificado electrénico, el soporte, el lector, la aplicacién de firma utilizada
y el sistema de interpretacién y verificaciéon utilizado por el receptor del
documento firmado.

Sellado de tiempo: acreditacion a cargo de un tercero de confianza de
la fecha y hora de realizacién de cualquier operacién o transaccién por
medios electronicos.

Espacios comunes o ventanillas Gnicas: modos o canales (oficinas
integradas, atencién telefdnica, paginas en Internet y otros) a los que los
ciudadanos pueden dirigirse para acceder a las informaciones, tramites y
servicios publicos determinados por acuerdo entre varias Administraciones.

Actividad de servicio: cualquier actividad econémica por cuenta pro-
pia, prestada normalmente a cambio de una remuneracién.

Prestador de actividad de servicio: cualquier persona fisica o juridica
que ofrezca o preste una actividad de servicio.



1.4. Derechos de los ciudadanos a relacionarse con las
administraciones publicas por medios electronicos

El articulo 12 de la Ley 39/2015 nos habla de la aAsistencia en el uso de
medios electronicos a los interesados

Las Administraciones Publicas deberan garantizar que los interesados
pueden relacionarse con la Administracion a través de medios
electronicos, para lo que pondran a su disposicion los canales de acceso
que sean necesarios asi como los sistemas y aplicaciones que en cada caso
se determinen.

Las Administraciones Publicas asistiran en el uso de medios
electrénicos a los interesados no incluidos en los apartados 2 y 3 del
articulo 14 que asi lo soliciten, especialmente en lo referente a la
identificacion y firma electrénica, presentacion de solicitudes a través del
registro electronico general y obtencién de copias auténticas.

Asimismo, si alguno de estos interesados no dispone de los medios
electronicos necesarios, su identificacion o firma electrénica en el
procedimiento administrativo podra ser validamente realizada por un
funcionario publico mediante el uso del sistema de firma electrénica del
que esté dotado para ello. En este caso, sera necesario que el interesado
que carezca de los medios electronicos necesarios se identifique ante el
funcionario y preste su consentimiento expreso para esta actuacion, de lo
que debera quedar constancia para los casos de discrepancia o litigio.

La Administracion General del Estado, las Comunidades Auténomas y
las Entidades Locales mantendran actualizado un registro, u otro sistema
equivalente, donde constaran los funcionarios habilitados para la
identificacion o firma regulada en este articulo. Estos registros o sistemas
deberan ser plenamente interoperables y estar interconectados con los de
las restantes Administraciones Publicas, a los efectos de comprobar la
validez de las citadas habilitaciones.

En este registro o sistema equivalente, al menos, constaran los
funcionarios que presten servicios en las oficinas de asistencia en materia
de registros.



Por su parte el articulo 14 de la referida Ley, establece los Derechos y

obligaciones de relacionarse electronicamente con las Administraciones
Publicas

Las personas fisicas podran elegir en todo momento si se comunican con las
Administraciones Publicas para el ejercicio de sus derechos y obligaciones a
través de medios electrénicos o no, salvo que estén obligadas a relacionarse a
través de medios electrénicos con las Administraciones Publicas. El medio
elegido por la persona para comunicarse con las Administraciones Publicas
podra ser modificado por aquella en cualquier momento.

En todo caso, estaran obligados a relacionarse a través de medios
electronicos con las Administraciones Publicas para la realizacion de cualquier
tramite de un procedimiento administrativo, al menos, los siguientes sujetos:

a) Las personas juridicas.

b) Las entidades sin personalidad juridica.

¢) Quienes ejerzan una actividad profesional para la que se requiera
colegiacion obligatoria, para los tramites y actuaciones que realicen con las
Administraciones Publicas en ejercicio de dicha actividad profesional. En todo
caso, dentro de este colectivo se entenderan incluidos los notarios y
registradores de la propiedad y mercantiles.

d) Quienes representen a un interesado que esté obligado a relacionarse
electrénicamente con la Administracion.

e) Los empleados de las Administraciones Publicas para los tramites y
actuaciones que realicen con ellas por razén de su condicién de empleado
publico, en la forma en que se determine reglamentariamente por cada
Administracion.

Reglamentariamente, las Administraciones podran establecer la obligacién
de relacionarse con ellas a través de medios electronicos para determinados
procedimientos y para ciertos colectivos de personas fisicas que por razén de
su capacidad economica, técnica, dedicacion profesional u otros motivos
quede acreditado que tienen acceso y disponibilidad de los medios electrénicos
necesarios.



1.5. Regimen juridico de la administracion electranica

El Régimen Juridico de la Administracién Publica encuentra su regulaciéon
principal en la Ley 40/2015 de Régimen Juridico del Sector Publico.
En concreto su articulo 38 nos habla de la Sede electrénica.

La sede electrdnica es aquella direccion electrdnica, disponible para los

ciudadanos a través de redes de telecomunicaciones, cuya titularidad
corresponde a una Administracién Publica, o bien a una o varios organismos
publicos o entidades de Derecho Publico en el ejercicio de sus competencias.

El establecimiento de una sede electronica conlleva la responsabilidad del
titular respecto de la integridad, veracidad y actualizacidn de la informacion y
los servicios a los que pueda accederse a través de la misma.

Cada Administracion Publica determinard las condiciones e instrumentos
de creacion de las sedes electronicas, con sujecion a los principios de
transparencia, publicidad, responsabilidad, calidad, seguridad, disponibilidad,
accesibilidad, neutralidad e interoperabilidad. En todo caso debera
garantizarse la identificacion del érgano titular de la sede, asi como los medios
disponibles para la formulacion de sugerencias y quejas.

Las sedes electronicas dispondran de sistemas que permitan el
establecimiento de comunicaciones seguras siempre que sean necesarias.

La publicacion en las sedes electrénicas de informaciones, servicios y
transacciones respetara los principios de accesibilidad y uso de acuerdo con las
normas establecidas al respecto, estandares abiertos y, en su caso, aquellos
otros que sean de uso generalizado por los ciudadanos.

Las sedes electronicas utilizaran, para identificarse y garantizar una
comunicacion segura con las mismas, certificados reconocidos o cualificados
de autenticacién de sitio web o medio equivalente.

Articulo 39 Portal de internet

Se entiende por portal de internet el punto de acceso electrénico cuya
titularidad corresponda a una Administracion Publica, organismo publico o
entidad de Derecho Publico que permite el acceso a través de internet a la
informacion publicada y, en su caso, a la sede electronica correspondiente.



Sistemas de identificacion de las Administraciones Publicas

El art. 40 Ley 40/2015 indica que las Administraciones Publicas podran
identificarse mediante el uso

de un sello electrénico basado en un certificado electrénico reconocido
o cualificado que retina los requisitos exigidos por la legislacion de
firma electrdnica. Estos certificados electrénicos incluiran el numero de
identificacion fiscal y la denominacién correspondiente, asi como, en
su caso, la identidad de la persona titular en el caso de los sellos
electrénicos de érganos administrativos. La relacion de sellos
electrénicos utilizados por cada Administracién Publica, incluyendo las
caracteristicas de los certificados electrénicos y los prestadores que los
expiden, debera ser publica y accesible por medios electrénicos.
Ademas, cada Administracion Publica adoptara las medidas adecuadas
para facilitar la verificacion de sus sellos electrénicos.

2. Se entendera identificada la Administracion Publica respecto de la
informacion que se publique como propia en su portal de internet.

Actuacion administrativa automatizada (Art. 41 Ley 40/2015)

Se entiende por actuacién administrativa automatizada, cualquier
acto o actuacion realizada integramente a través de medios electrénicos
por una Administracion Publica en el marco de un procedimiento
administrativo y en la que no haya intervenido de forma directa un
empleado publico.

En caso de actuacion administrativa automatizada deberd
establecerse previamente el 6rgano u 6rganos competentes, segtn los
casos, para la definicion de las especificaciones, programacion,
mantenimiento, supervision y control de calidad y, en su caso,
auditoria del sistema de informacién y de su cédigo fuente. Asimismo,
se indicara el 6rgano que debe ser considerado responsable a efectos de
impugnacion.

Sistemas de firma para la actuacion administrativa automatizada
En el ejercicio de la competencia en la actuacién administrativa
automatizada, cada Administracion Publica podra determinar los
supuestos de utilizacion de los siguientes sistemas de firma electrénica:



. a) Sello electrénico de Administracion Publica, 6rgano,
organismo publico o entidad de derecho publico, basado en
certificado electrénico reconocido o cualificado que reuna los
requisitos exigidos por la legislacion de firma electrdnica.

. b) Cédigo seguro de verificacion vinculado a la
Administracién Publica, drgano, organismo publico o entidad de
Derecho Publico, en los términos y condiciones establecidos,
permitiéndose en todo caso la comprobacion de la integridad del
documento mediante el acceso a la sede electrénica correspondiente.

Firma electrdonica del personal al servicio de las Administraciones
Publicas (Art. 43 Ley 40/2015)

Sin perjuicio de lo previsto en los articulos 38, 41 y 42, la actuacién
de una Administraciéon Publica, 6rgano, organismo publico o entidad
de derecho publico, cuando utilice medios electronicos, se realizara
mediante firma electrénica del titular del 6rgano o empleado publico.

Cada Administracién Publica determinara los sistemas de firma
electrénica que debe utilizar su personal, los cuales podran identificar
de forma conjunta al titular del puesto de trabajo o cargoyala
Administracion u 6rgano en la que presta sus servicios. Por razones de
seguridad publica los sistemas de firma electrénica podran referirse
so6lo el nimero de identificacion profesional del empleado publico.
Articulo 44 Intercambio electrénico de datos en entornos cerrados de
comunicacion

Los documentos electréonicos transmitidos en entornos cerrados de
comunicaciones establecidos entre Administraciones Publicas,
6rganos, organismos publicos y entidades de derecho publico, seran
considerados vélidos a efectos de autenticacion e identificacion de los
emisores y receptores en las condiciones establecidas en este articulo.

Cuando los participantes en las comunicaciones pertenezcan a una
misma Administracién Publica, ésta determinara las condiciones y
garantias por las que se regira que, al menos, comprenderad la relaciéon
de emisores y receptores autorizados y la naturaleza de los datos a
intercambiar.

Cuando los participantes pertenezcan a distintas Administraciones,
las condiciones y garantias citadas en el apartado anterior se
estableceran mediante convenio suscrito entre aquellas.

En todo caso debera garantizarse la seguridad del entorno cerrado
de comunicaciones y la proteccion de los datos que se transmitan.



Aseguramiento e interoperabilidad de la firma electrénica

Las Administraciones Publicas podran determinar los tramites e
informes que incluyan firma electrénica reconocida o cualificada y
avanzada basada en certificados electronicos reconocidos o cualificados
de firma electronica.

Con el fin de favorecer la interoperabilidad y posibilitar la
verificacion automatica de la firma electrénica de los documentos
electrénicos, cuando una Administracion utilice sistemas de firma
electrénica distintos de aquellos basados en certificado electrénico
reconocido o cualificado, para remitir o poner a disposicion de otros
érganos, organismos publicos, entidades de Derecho Publico o
Administraciones la documentacién firmada electrénicamente, podra
superponer un sello electronico basado en un certificado electrénico
reconocido o cualificado.

Archivo electronico de documentos (Art 46 Ley 40/2015)

Todos los documentos utilizados en las actuaciones administrativas
se almacenaran por medios electrénicos, salvo cuando no sea posible.

Los documentos electréonicos que contengan actos administrativos
que afecten a derechos o intereses de los particulares deberan
conservarse en soportes de esta naturaleza, ya sea en el mismo formato
a partir del que se origind el documento o en otro cualquiera que
asegure la identidad e integridad de la informacién necesaria para
reproducirlo. Se asegurara en todo caso la posibilidad de trasladar los
datos a otros formatos y soportes que garanticen el acceso desde
diferentes aplicaciones.

Los medios o soportes en que se almacenen documentos, deberan
contar con medidas de seguridad, de acuerdo con lo previsto en el
Esquema Nacional de Seguridad, que garanticen la integridad,
autenticidad, confidencialidad, calidad, protecciéon y conservacion de
los documentos almacenados. En particular, aseguraran la
identificacion de los usuarios y el control de accesos, el cumplimiento
de las garantias previstas en la legislacion de proteccion de datos, asi
como la recuperacion y conservacion a largo plazo de los documentos
electronicos producidos por las Administraciones Publicas que asi lo
requieran, de acuerdo con las especificaciones sobre el ciclo de vida de
los servicios y sistemas utilizados.



1.5.6. De las comunicaciones y las notificaciones electrdonicas

Las notificaciones por medios electrénicos se practicaran mediante
comparecencia en la sede electronica de la Administracion u
Organismo actuante, a través de la direccidn electrénica habilitada
unica o mediante ambos sistemas, segin disponga cada
Administracién u Organismo.

A los efectos previstos en este articulo, se entiende por comparecencia
en la sede electronica, el acceso por el interesado o su representante
debidamente identificado al contenido de la notificacion.

Las notificaciones por medios electrénicos se entenderan
practicadas en el momento en que se produzca el acceso a su
contenido.

Cuando la notificacion por medios electronicos sea de caracter
obligatorio, o haya sido expresamente elegida por el interesado, se
entendera rechazada cuando hayan transcurrido diez dias naturales
desde la puesta a disposicion de la notificacion sin que se acceda a su
contenido.

Se entendera cumplida la obligacion a la que se refiere el articulo
40.4 con la puesta a disposicion de la notificacion en la sede electronica
de la Administracion u Organismo actuante o en la direccion
electrénica habilitada tnica.

Los interesados podran acceder a las notificaciones desde el Punto
de Acceso General electronico de la Administracion, que funcionara
como un portal de acceso.



1.6 Relaciones electronicas entre las Administraciones

De conformidad con lo dispuesto en la Ley Organica 15/1999, de 13 de
diciembre, de Proteccion de Datos de Caracter Personal y su normativa
de desarrollo, cada Administracion debera facilitar el acceso de las
restantes Administraciones Publicas a los datos relativos a los
interesados que obren en su poder, especificando las condiciones,
protocolos y criterios funcionales o técnicos necesarios para acceder a
dichos datos con las maximas garantias de seguridad, integridad y
disponibilidad.

La disponibilidad de tales datos estara limitada estrictamente a
aquellos que son requeridos a los interesados por las restantes
Administraciones para la tramitacion y resolucion de los procedimientos
y actuaciones de su competencia, de acuerdo con la normativa
reguladora de los mismos.

La Administracion General del Estado, las Administraciones
Autonomicas y las Entidades Locales, adoptardn las medidas necesarias e
incorporaran en sus respectivos ambitos las tecnologias precisas para
posibilitar la interconexion de sus redes con el fin de crear una red de
comunicaciones que interconecte los sistemas de informacion de las
Administraciones Publicas y permita el intercambio de informacion y
servicios entre las mismas, asi como la interconexion con las redes de las
instituciones de la Unién Europea y de otros Estados Miembros.

Esquema Nacional de Interoperabilidad y Esquema Nacional de
Seguridad

El Esquema Nacional de Interoperabilidad comprende el conjunto de
criterios y recomendaciones en materia de seguridad, conservacion y
normalizacion de la informacién, de los formatos y de las aplicaciones
que deberan ser tenidos en cuenta por las Administraciones Publicas
para la toma de decisiones tecnoldgicas que garanticen la
interoperabilidad.

El Esquema Nacional de Seguridad tiene por objeto establecer la
politica de seguridad en la utilizacién de medios electrénicos en el
ambito de la presente Ley, y esta constituido por los principios basicos y
requisitos minimos que garanticen adecuadamente la seguridad de la
informacidn tratada.



Reutilizacion de sistemas y aplicaciones de propiedad de la
Administracion (Art. 157 Ley 40/2015)

Las Administraciones pondran a disposicion de cualquiera de ellas que lo solicite
las aplicaciones, desarrolladas por sus servicios o que hayan sido objeto de
contratacién y de cuyos derechos de propiedad intelectual sean titulares, salvo que la
informacion a la que estén asociadas sea objeto de especial proteccién por una
norma. Las Administraciones cedentes y cesionarias podran acordar la repercusion
del coste de adquisicion o fabricacion de las aplicaciones cedidas.

Las aplicaciones a las que se refiere el apartado anterior podran ser declaradas
como de fuentes abiertas, cuando de ello se derive una mayor transparencia en el
funcionamiento de la Administracion Publica o se fomente con ello la incorporaciéon
de los ciudadanos a la Sociedad de la informacion.

Las Administraciones Publicas, con caracter previo a la adquisicion, desarrollo o
al mantenimiento a lo largo de todo el ciclo de vida de una aplicacion, tanto si se
realiza con medios propios o por la contratacion de los servicios correspondientes,
deberan consultar en el directorio general de aplicaciones, dependiente de la
Administracion General del Estado, si existen soluciones disponibles para su
reutilizacion, que puedan satisfacer total o parcialmente las necesidades, mejoras o
actualizaciones que se pretenden cubrir, y siempre que los requisitos tecnolédgicos de
interoperabilidad y seguridad asi lo permitan.

En este directorio constaran tanto las aplicaciones disponibles de la Administracion
General del Estado como las disponibles en los directorios integrados de aplicaciones
del resto de Administraciones.

En el caso de existir una solucidon disponible para su reutilizacion total o parcial, las
Administraciones Publicas estaran obligadas a su uso, salvo que la decisién de no
reutilizarla se justifique en términos de eficiencia conforme al articulo 7 de la Ley
Organica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sostenibilidad
Financiera.



Transferencia de tecnologia entre Administraciones

Las Administraciones Publicas mantendran directorios
actualizados de aplicaciones para su libre reutilizacion, de
conformidad con lo dispuesto en el Esquema Nacional de
Interoperabilidad. Estos directorios deberan ser plenamente
interoperables con el directorio general de la Administracién General
del Estado, de modo que se garantice su compatibilidad informatica e
interconexion.

La Administraciéon General del Estado, mantendra un
directorio general de aplicaciones para su reutilizacion, prestara apoyo
para la libre reutilizacion de aplicaciones e impulsara el desarrollo de
aplicaciones, formatos y estandares comunes en el marco de los
esquemas nacionales de interoperabilidad y seguridad.

2. ANALISIS DE PRINCIPALES PAGINAS WEB DE
CARACTER PUBLICO. SERVICIOS TELEMATICOS

La principal utilidad de la Administracién Electrénica es que permite a usuarios y
Administracién racionalizar su interaccién, concentrando tareas y preocupaciones en
asuntos como la mejora de los servicios existentes de una forma mucho més compe-
titiva vy eficaz.

Las principales utilidades que ofrece la Administracion Electrénica para el
ciudadano, en cuanto a servicios teleméticos, son las siguientes:

- Disponibilidad de la Administracién las 24 horas y 365 dias del afio.

- Facilidad de acceso para la realizacién de tramites. Estos podran realizarse
sin la necesidad de desplazarse hasta un lugar concreto.

- Ahorro de la duracién de las gestiones, ya que se evitan desplazamien-
tos y tiempo de espera innecesarios.

- Aumento de la seguridad de los datos sensibles. Estos permanecen en
centros de datos, los cuales seran maés facilmente recuperables.



- Flexibilidad: permite elegir entre los diferentes canales que se ofertan para
la resolucién de tramites administrativos.

- Simplicidad y Agilidad en las tramitaciones con las Administracién Pa-
blicas.

- Optimizacién de los costes asociados al mantenimiento de los puestos de
trabajo, aumentando la productividad.

- Concesién de grandes ventajas para personas de movilidad reducida, ya
que podréan realizar gestiones a distancia.

- El uso de las Tecnologias de la Informacién y la Comunicacién permite
ahorrar recursos energéticos, asi como consumo de papel.

Para las administraciones:

Mejora del servicio y, por tanto, de la imagen de la Administracion.

Mejora de la eficiencia interna del organismo.

Integraciéon de los diferentes canales de prestacion de los servicios.

Fomento del uso generalizado de las nuevas tecnologias.

2.1. Red.es

Red.es (www.red.es) es una entidad publica empresarial adscrita al Minis-
terio de Industria, Energia v Turismo (MINETUR), que desarrolla un extenso
conjunto de programas para que la sociedad espafiola se beneficie al maximo
de las posibilidades que ofrecen las Tecnologias de la Informacién y la Comu-
nicacién (TIC).

Sus objetivos prioritarios son generar empleo y fomentar el emprendimiento,
aumentar la productividad y competitividad de las empresas espafiolas e incre-
mentar el ahorro vy la eficiencia en el gasto publico.

Se pretende contribuir al establecimiento de las prioridades y actuaciones de
la Agenda Digital de Espana, que lidera la Secretaria de Estado de Telecomunica-
ciones y para la Sociedad de la Informacién (SETSI), en coordinacién con toda
la administracién publica y el sector privado.

Desde un punto de vista ptblico, Red.es también opera como un instrumento
al servicio de toda la administracién, para la implantacién de las TIC.

Red.es recibe encomiendas de los distintos ministerios y establece convenios
de colaboracién con entidades autonémicas y locales para desarrollar programas
que mejoren la atencién al ciudadano, la productividad o la coordinacién entre
organismos.
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De la mano del sector privado, se impulsan un abanico de programas desti-
nados a la internacionalizacién de las empresas tecnolégicas, la formacién de los
profesionales y el asesoramiento a pymes y autbnomos que pretenden innovar y
generar negocio en Internet.

Al mismo tiempo, es la autoridad nacional en el registro de dominios .es; ges-
tionan la RedIRIS, la red académica y de investigacién espafola que proporciona
servicios avanzados de comunicaciones a la comunidad cientifica y universitaria
nacional; contando con un observatorio propio, el ONTSI, desde el que se mo-
nitoriza el sector de las telecomunicaciones con el objetivo de proporcionar una
herramienta de consulta fiable a los agentes que operan en el universo digital.
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En los ultimos anos la Administracién Electrénica en Espana ha experimen-
tado un gran avance. En la actualidad existen mas de 2.300 servicios electréni-
cos de la Administracién General del Estado (AGE) disponibles al ciudadano de
forma telematica y méas del 99% de los tramites de la AGE se pueden realizar en
linea.

Esta evolucién de la E-Administracién en nuestro pais la corroboran orga-
nismos internacionales. El informe “e-Government” de la ONU del 2010 revela
que el desarrollo de la Administracién Electrénica en Espana ha registrado una
notable evolucién en los dltimos anos, que nos sitia en una destacada posicién
en el contexto internacional. Del puesto 39 que ocupaba nuestro pais en 2005 se
ha pasado a la novena posicién mundial y la quinta a nivel europeo en cuanto
a implantacién de servicios electrénicos, desarrollo de infraestructuras de teleco-
municaciones y el capital humano cualificado en este campo.

La e-Administracién, se convierte de esta forma, en una herramienta funda-
mental que permite a los ciudadanos obtener informacién y acceder a servicios
publicos electrénicos de forma segura, rapida, comoda v sencilla desde cualquier
lugar y durante las 24 horas, los 365 dias del ano. De esta forma, se potencia la
eficacia de las gestiones, se simplifican los procedimientos burocraticos y se redu-
cen tiempos y cargas administrativas a los ciudadanos y las empresas.

Con el objetivo de seguir impulsado la Administracién Electrénica en nuestro
pais, el Ministerio de Politica Territorial y Administracién Publica ha puesto en
marcha una campana de informacién y divulgacién bajo el lema “@dministra-
cién. Todos los servicios en tu mano” para mostrar y fomentar el uso de los ser-
vicios electrénicos entre la ciudadania.

La campania se articula, entre otras acciones, a través de un programa nacio-
nal de més de 2.000 jornadas divulgativas donde se muestra a la ciudadania las
posibilidades de los servicios electrénicos de la Administracion.

En estas sesiones, los ciudadanos tienen la oportunidad de acceder a pro-
cedimientos completos y realizar tramites de la AGE por Internet, al mismo
tiempo que pueden comprobar de primera mano la oferta disponible de estos
servicios en linea.

Otra de las iniciativas que incluye esta campafa es la publicacién de la
Web http://masdestacados.060.es que aglutina 20 servicios electrénicos, que
por su utilidad, permiten al ciudadano ir incorporandose de forma progresiva
en el uso de la Administracién Electrénica, descubriendo sus ventajas de una
forma practica.

A través de la E-Administracion, se pueden realizar procedimientos relaciona-
dos con certificados de vida laboral, nacimiento, matrimonio y defuncién, borra-
dores de la declaracién de la renta o la pensién de jubilacién. También se puede



solicitar la prestacion por desempleo, acceder a ofertas de empleo, consultar da-
tos del censo electoral o los puntos del carné de conducir, asi como realizar la
declaraciéon del IVA o conocer y efectuar los tramites administrativos para crear
una empresa, por citar solo algunos ejemplos.

Para la utilizacién de estos servicios solo es necesario tener a mano nuestra
identidad digital con los datos identificativos que figuran en el DNI o documento
identificativo o el certificado electrénico digital correspondiente.

Los servicios relacionados con la puesta en marcha de proyectos empresaria-
les estan accesibles desde el CIRCE (Centro de Informacién v Red de Creacién
de Empresas). Este portal permite la realizacién de tramites de constitucién y
puesta en marcha de una empresa por medios teleméticos, ya sea para un auté-
nomo, una Sociedad Limitada o una Sociedad Limitada Nueva Empresa. El por-
tal ofrece, ademas, informacién de los trémites que el empresario deberé realizar
de manera presencial y notarial.

En cuanto a la biusqueda de empleo, se puede obtener informacién detallada
sobre las convocatorias de empleo publico estatal, autonémico o local. Ademas,
es posible realizar la inscripcién en linea para ciertas pruebas selectivas. En cuan-
to al empleo privado, Redtrabaja ofrece toda la informacién y enlaces a los servi-
cios Utiles tales como bolsas de trabajo, ofertas de empleo, recursos e informacién
sobre autoempleo y la gestién de la prestacion por desempleo.

Entre los tramites administrativos se encuentran las gestiones relacionadas
con consulta de saldo de puntos del carnet de conducir que se puede realizar
online, tanto el saldo como los motivos en la reduccién a través de certificado
electrénico o DNI electronico. También es posible el pago de multas de trafico
pendientes a través de Internet. Al realizar este tramite via telematica, el usuario
se beneficia de un descuento del 50% del importe al abonarla en los 20 dias
naturales siguientes a la notificacién.

La Cita previa para DNI y pasaporte se gestiona mediante un servicio electré-
nico que permite gestionar citas presenciales, sin necesidad de acudir al centro
emisor de la cita, para la renovacién o tramitacion del DNI y el pasaporte, a
través de medios electrénicos.

Se incorporaran mecanismos de optimizacién para que el ciudadano pueda
ver la disponibilidad de fechas y la cercania de centros disponibles.

Por dltimo la Administracién Electrénica nos permite gestionar de forma tele-
matica la Declaracion del IVA vy la Declaracién del IRPE, borrador y presentacion
que se puede realizar a través de la Agencia Tributaria.

Se pueden consultar todos los servicios disponibles en www.060.es



2.2.

La firma electronica

2.2.1. Concepto

La firma electrénica es un conjunto de datos electrénicos que acompanan o
que estan asociados a un documento electronico que pueden ser utilizados como
medio de identificacién del firmante y cuyas funciones basicas son:

Identificar al firmante de manera inequivoca.

Asegurar la integridad del documento firmado. Asegura que el documento
firmado es exactamente el mismo que el original y que no ha sufrido al-
teracién o manipulacién.

Asegurar la integridad del documento firmado. Los datos que utiliza el fir-
mante para realizar la firma son Gnicos y exclusivos y, por tanto, posterior-
mente, no puede decir que no ha firmado el documento.

Para la utilizacién de la firma electrénica se precisa obtener previamente el
certificado digital, expedido por la Fébrica Nacional de Moneda y Timbre (FNMT)
con el que se acreditaré la identidad del firmante.

2.2.2. Clases de firmas electronicas

La firma electronica puede ser avanzada o reconocida.

La firma electrénica avanzada es la que permite identificar al firmante y
detectar cualquier cambio ulterior de los datos firmados, que esta vinculada
al firmante de manera Unica y a los datos a que se refiere y que ha sido creada
por medios que el firmante puede mantener bajo su exclusivo control.

La firma electrénica reconocida es la firma electrénica avanzada basada
en un certificado reconocido y generada mediante un dispositivo seguro
de creacién de firma. La firma electrénica reconocida tiene el mismo va-
lor de los datos consignados en forma electrénica que la firma manuscrita
en relacién con los consignados en papel.

2.2.3. Documento electronico

Se considerara documento electrénico a la informacién de cualquier naturale-
za en forma electrénica, archivada en un soporte electrénico segin un formato
determinado y susceptible de identificacion y tratamiento diferenciado.



Para que un documento electrénico tenga la naturaleza de documento publico
o de documento administrativo debera cumplir con los requisitos que a continua-
cién se detallan, y en su caso con la normativa especifica aplicable.

Deben de ser soporte de documentos publicos, por estar firmados electré-
nicamente por funcionarios que tengan legalmente atribuida la facultad de dar fe
publica, judicial, notarial o administrativa, siempre que actien en el &mbito de
sus competencias con los requisitos exigidos por la ley en cada caso.

O deberan de dar soporte a los documentos expedidos vy firmados electréni-
camente por funcionarios o empleados publicos en el ejercicio de sus funciones
publicas, conforme a su legislacion especifica.

2.3. El certificado digital

Un certificado digital es un sistema de firma electrénica que permite identi-
ficar a su titular, asegura la identidad del que establece la comunicacién elec-
tronica y si se utiliza para firmar datos permite garantizar que éstos no han sido
modificados, la identidad del firmante se acredita y asocia mediante dos claves,
una publica y otra privada (s6lo en poder del titular del certificado).

Estéa disponible tanto para personas fisicas como para empresas o asociaciones.
En la actualidad la Fébrica Nacional de Moneda y Timbre no expide certificados
de representacion, por lo que no es posible obtener este tipo de certificados, atin



cuando la persona que actte por representacion pueda acreditar que es el repre-
sentante legal o voluntario del representado. Esta opcién, que en principio puede
parecer valida, se ha descartado por el riesgo legal que se pueda hacer de dicha
representacién en cuan- to al uso no autorizado o fraudulento del certificado (si el
representado ha fallecido, revocacion del poder o la sentencia no adquirié firmeza).

La posesién de un certificado digital nos permitiré establecer comunicaciones se-
guras con las administraciones publicas que desarrollen servicios a través de Internet
mediante el uso de la firma digital. De esta manera es posible realizar multitud de tra-
mites sin necesidad de desplazarse a las oficinas de la administracién correspondiente.

2.3.1. Utilidad de un Certificado Digital

Las principales utilidades de un Certificado Digital son las siguientes:

- Autenticar la identidad del usurario, de forma electrdnica, ante terceros.

- Firmar digitalmente, garantizando la integridad del documento firmado,
la procedencia del documento y la autenticidad de origen.

- Cifrar datos para que sélo el destinatario del documento pueda acceder
a su contenido.

2.3.2. Obtencion de un Certificado Digital

Si se dispone de DNI electrénico, ya se dispone de un certificado digital, también
puede obtenerse un certificado digital a través de Fabrica Nacional de Moneda y Timbre.

Existen 4 formas distintas de Obtener un Certificado Electrénico FNMT:

Como archivo descargable en un ordenador.

Directamente en una Tarjeta Criptogréfica.

Como archivo descargable en su dispositivo Android.
Utilizando el DNI Electrénico (DNIe).

2.3.3. Informacion que contiene el Certificado Digital

- Identificacién del titular del certificado (nombre, D.N.I .....)

- Distintivos del certificado (n° de serie, entidad que lo emitid, fecha de emi-
sién, validez del certificado...)

- Dos claves: publica y privada.

- Informacién de la autoridad emisora del certificado.



2.3.4. Intervinientes en el proceso de la emision de un
Certificado Digital

- Autoridad de Certificacion: es la entidad que emite el certificado
digital y quién interviene como tercero de confianza, la Fabrica Nacional

de Moneda y Timbre (FNMT).

- Autoridad del Registro: persona o entidad delegada por la Autoridad de
Certificacién para la verificacion de la identidad de los solicitantes y otras fun-
ciones dentro del proceso de expedicion y manejo de certificados digitales.

2.3.5. Guardar el Certificado Digital

El Certificado digital se puede almacenar en tres soportes distintos los cuales
pueden ser:

- Dispositivos de almacenamiento tradicionales como lapices, USB, CD’s,
Disco Duro.

- Tarjeta inteligente.

- DNI-electrénico.

2.3.6. Renovacion del Certificado

El certificado digital tiene un periodo de validez que se puede consultar en
el meni de consulta de la propiedad de certificado del navegador. Cuando la
fecha de expiracion esté proxima, se deberd poner en contacto con la autoridad
de certificacién emisora a través de los medios que ésta habilite para solicitar la
emisién de otro certificado con un nuevo periodo de validez.

En el caso de que desee renovar el certificado de la FNMT, desde los dos me-
ses anteriores a la caducidad puede realizarse sin necesidad de ir personalmente
a una oficina de registro. Los pasos que debe seguir son los siguientes:

- Ir a la pagina web de la FNMT vy solicitar la renovacién desde el navega-
dor donde esté instalado el certificado que va a caducar.

- Unos minutos después se podra descargar el certificado renovado desde
esta pagina web.

2.3.7. Revocacion del Certificado

Revocar un certificado supone cancelar la validez del certificado de forma
independiente del intervalo de validez del certificado.



Los motivos para revocar un certificado son variados. El més habitual es la po-
sibilidad de que haya visto comprometida la clave privada del certificado y que por
lo tanto exista otra persona que pueda realizar firmas en nombre de otras. Otro po-
sible motivo es que algtin dato de los contenidos en el certificado deje de ser valido.

Para revocar un certificado es necesario comunicarselo a la autoridad de certi-
ficacién por uno de los medios facilitados para ello (Internet, telefénico,...).

El procedimiento para revocar el certificado de la FNMT es el siguiente:

- Si el titular del certificado o su representante (s6lo en caso de entidades),
estan en posesion del mismo, la revocacion se efectuara a través de Internet.

- Si el titular del certificado o su representante no disponen del mismo por
extravio, pérdida o robo, debera personarse en una Oficina de Acreditacién
para, una vez identificado, firmar el modelo de solicitud de revocacién del
certifica- do. Las oficinas de acreditacién transmiten diariamente los registros
tramita- dos a la FINMT para que esta proceda a la revocacién del certificado.

Una vez que un certificado estd revocado, ninguna firma realizada con el
certificado tendra validez legal.

2.3.8. Eliminacion del Certificado

Para eliminar el certificado electrénico del navegador, puede hacerse de esta
manera:

- En Internet Explorer (puede variar segtn la versién) ir a Herramientas /
Opciones de Internet / Contenido / Certificados. .. Pulsar sobre el certifica-
do que desea eliminar y elija ‘Quitar’.

- En Firefox (puede variar segtin la versién) ir a Herramientas / Opciones /
Avanzado / Cifrado / Ver Certificados... Pulsa sobre el certificado que se
desea eliminar y eligir ‘Eliminar.. ..



4. VENTANILLA UNICA EMPRESARIAL

4.1. Introduccion

La Ventanilla Unica Empresarial (VUE) tiene por objeto el apoyo a los em-
prendedores en la creacién de nuevas empresas, mediante la prestacién de servi-
cios integrados de tramitacién y asesoramiento empresarial.

Es una iniciativa conjunta de todas las Administraciones Publicas (Adminis-
tracién General del Estado, Comunidades Auténomas, Ayuntamientos) y las Ca-
maras de Comercio.
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La generalizacién del canal electrénico para la tramitacién empresarial obliga
a desarrollar nuevas vias para ofrecer el asesoramiento que emprendedores y
empresas demandan.

Nace ast el servicio de Asesoramiento On-line de Ventanilla Unica Empresa-
rial, un proyecto piloto que complementa a los tradicionales servicios de apoyo a
la creacién de empresas ofertados por la red cameral:

4.2. Oficinas de Ventanilla Unica Empresarial

El Asesoramiento On-line de Ventanilla Unica Empresarial es un provecto que
ofrece servicio gratuito, cofinanciado por el Fondo Social Europeo, que permite
la universalizacién de la labor que las Camaras de Comercio desempefan en
materia de asesoramiento empresarial.

En un tiempo méximo de 48 horas habiles un equipo de asesores expertos
resolverd, a través de Internet, cuantas dudas surgen a emprendedores y empre-
sarios a la hora de poner en marcha una nueva actividad empresarial.

Cada usuario dispondréa de una zona personal en que quedaran registradas sus
preguntas y las respuestas recibidas. Y en caso de precisar de los servicios presencia-
les de una Ventanilla Unica Empresarial o de una Camara de Comercio, su expedien-
te on-line estara a disposicion de los asesores de dicha oficina, quienes, de ese modo,
podran conocer los antecedentes necesarios para profundizar en la orientacion.

Los Centros de Ventanilla Unica Empresariales, creados al amparo del Proto-
colo de 26 de abril de 1999 mediante los correspondientes instrumentos juridi-
cos de cooperaciéon con Comunidades Auténomas y Entidades Locales, podran
realizar las funciones de orientacion, tramitacion y asesoramiento para la
creacion y desarrollo de la Nueva Empresa.

Los objetivos de la UVE son basicamente dos. Facilitar los tramites en la cons-
titucién de las nuevas empresas, permitiendo realizar todos ellos en un Gnico lu-
gar, con independencia de que sean tramites de Hacienda, Seguridad Social, etc.
Orientar al emprendedor de forma integral en funcién de sus necesidades acerca
de los aspectos juridicos, financiacién, subvenciones publicas, etc.

Su funcionamiento es sencillo. Un funcionario escucha las necesidades del em-
prendedor y lo dirige hacia el area de atencién correspondiente. En este éarea de
atencién, un Orientador daré toda la informacién que necesite al emprendedor,
a fin de que pueda cerrar su proyecto satisfactoriamente. Si lo desea, en ese mo-
mento puede abrirse un Expediente de Tramitacién para iniciar los trdmites (valga
la redundancia), de constitucién de la nueva empresa. Por tltimo, un Funcionario



de Cabecera va a supervisar estos tramites que son realizados en la misma oficina
por funcionarios de las Administraciones implicadas presentes en el lugar.

El asesoramiento online complementa los servicios de asesoramiento pre-
sencial y de realizacién de tramites de creacién de empresas que ofrece la
red de Oficinas VUE, en las que participan la Administracién General del
Estado, las Comunidades Auténomas, las Entidades Locales y las Camaras
de Comercio.

VUE Online es también complementario al asesoramiento y apoyo a la tramita-
cién que ofrecen los Servicios de Creacién de Empresas y Antenas de la red cameral.

Al mismo tiempo, VUE Online pretende ofrecer al emprendedor y al empresa-
rio desde un Gnico portal, todos los recursos ofrecidos en internet por las diferen-
tes administraciones publicas espanolas y la red cameral, para facilitar la creacién
de empresas:

- Asesoramiento online.

- Tramitacién de la creacién de empresas.

- Documentacién clasificada por temas.

- Formacioén.

- Enlaces de interés.

Por tltimo senalar el Real Decreto 127/2015, de 27 de febrero, por
el que se integran los centros de ventanilla tinica empresarial y la ven-

tanilla Gnica de la Directiva de Servicios en los Puntos de Atencién al
Emprendedor.

5. EL PUNTO DE ACCESO GENERAL DE LA
ADMINISTRACION GENERAL DEL ESTADO

El Punto de Acceso General es una de las medidas impulsadas por la Comi-
sién para la Reforma de las Administraciones Publicas (CORA).

Su objetivo es construir la “Administracién Virtual” de forma que los ciu-
dadanos dispongan de un solo punto de acceso para conseguir la informacion
necesaria para iniciar, tramitar, o concluir sus procedimientos administrativos,
obtener datos necesarios para relacionarse con la Administracién, conocer sus
derechos y cumplir con sus obligaciones. Con esta medida se pretende poner
fin a la dispersién de los servicios de las Administraciones Publicas hasta ahora
en distintos portales.



Como antecedente al punto de acceso general existe desde el ano 2006 el
portal 060.es (www.060.es) que ofrece informacién sobre los servicios electréni-
cos vy la actividad y organizacién de las AAPP.

El Punto de Acceso General sustituye al citado portal e introduce las siguien-
tes mejoras:

- Orienta a los ciudadanos en su relacién con la administracién con pautas
de ayuda organizadas en eventos / necesidades de los ciudadanos.

- Contiene guias de asistencia en eventos que implican varios tramites y/o
de distintas administraciones.

- Permite el acceso a todos los procedimientos y tramites de la AGE con
informacién sobre los mismos, documentacién a presentar y acceso al for-
mulario Ofrece informacién general sobre la organizacién de las Adminis-
traciones Publicas.

- Permite el uso de aplicaciones méviles de ayuda a los ciudadanos (ac-
tualmente, buscador de oficinas y, proximamente, buscador de empleo
publico y pruebas de capacitacién profesional) disponibles en las dos prin-
cipales plataformas (I0OS y Android).

En materia de empleo publico, ademas de las suscripciones a convocatorias
que va podian realizarse, se podran consultar en un futuro las comunicaciones y
las notificaciones realizadas por correo postal, a través de la plataforma Notific@;
ademas, se permite realizar las notificaciones por comparecencia en la sede elec-
trénica del Punto de Acceso General.

El acceso se organizara atendiendo a distintos criterios que permitan a los ciu-
dadanos identificar de forma facil e intuitiva los servicios a los que deseen acceder.

El Punto de acceso general serd gestionado por el Ministerio de la Presidencia,
con la participacién de todos los Ministerios y, en su caso, de los organismos publi-
cos dotados por la ley de un régimen especial de independencia, para garantizar la
completa y exacta incorporacion de la informacién y accesos publicados en éste.

El Punto de acceso general podré incluir servicios adicionales, asi como distri-
buir la informacién sobre el acceso electrénico a los servicios publicos de manera



que pueda ser utilizada por otros departamentos ministeriales, Administraciones
o por el sector privado.

Es la Orden HAP/1949/2014, de 13 de octubre, por la que se regula el Punto de
Acceso General de la Administracion General del Estado v se crea su sede electronica.
5.1. Punto de Acceso General

El articulo 2 de la orden establece que el PAG, tiene los dominios:

- www.administracién.es y

- www.administracion.gob.es,

Asi ofrecerd a los ciudadanos y empresas la informacién sobre los procedi-
mientos y servicios de los Departamentos ministeriales y de los Organismos pu-
blicos vinculados o dependientes y reunira la informacién de la actividad y la
organizacién de las Administraciones Publicas.

El PAG contiene ademas el acceso a la sede electréonica asociada al mismo.

A este efecto, los Departamentos ministeriales y los Organismos publicos vincu-
lados o dependientes deberan coordinar sus sedes electrénicas con la sede del PAG.

El PAG proporcionara informacién sobre los procedimientos y servicios co-
rrespondientes a otras Administraciones Publicas, mediante la formalizacién de
los correspondientes instrumentos de colaboracion.

Respecto a la coordinacién del PAG con los portales electrénicos de los orga-
nismos internacionales y de las Administraciones Publicas extranjeras, especial-
mente de la Unién Europea y sus Estados miembros, se estara a lo dispuesto en
la normativa correspondiente o a los convenios y acuerdos que pudieran existir.
Las actuaciones de coordinacién con los portales de la Unién Europea se canali-
zaran a través de la Representaciéon Permanente de Espaifa en la misma.

5.2. Contenido y funcionalidades

El PAG deberéa garantizar, de forma gradual y progresiva a medida que los
recursos y desarrollos técnicos lo permitan, el acceso a los siguientes servicios:



Los portales de los Departamentos ministeriales y Organismos publicos vin-
culados o dependientes.

Su sede electrénica y las sedes electrénicas de los Departamentos ministeria-
les y de los Organismos publicos vinculados o dependientes.

Los servicios que la Administracién pone a disposicién de los ciudadanos y
especialmente, los méas usados por los ciudadanos.

5.3. Portal de transparencia

Otros portales destacados de ambito estatal como el portal de Datos abiertos,
la Ventanilla Unica de la Directiva de Servicios y aquellos de similar naturaleza.

Las &reas restringidas o privadas para los usuarios.

Ademas, el PAG contendra informacién administrativa de caracter horizontal
de los Departamentos ministeriales y Organismos publicos, vinculados o depen-
dientes como las ayudas, becas, subvenciones, empleo ptiblico y legisla-
cién, que sean de interés para el ciudadano.

El PAG tendra un espacio dedicado a la participacion ciudadana y posi-
bilitara la interactuacién del ciudadano a través de las redes sociales més exten-
didas. También dispondra de los mecanismos precisos que faciliten el acceso de
sus contenidos a los diferentes dispositivos méviles existentes, a medida que los
recursos y desarrollos técnicos lo permitan.

5.4. Acceso

Seran canales de acceso a los servicios del PAG:

Para el acceso electrénico, Internet, con las caracteristicas definidas en el
articulo 2.

Para la atencién presencial, la oficina 060 de calle Maria de Molina, 50
(Madrid), asi como las Oficinas 060 de Delegaciones y Subdelegaciones del Go-
bierno y de Direcciones Insulares, conforme a las competencias definidas en las
normas reguladoras de la organizacién ministerial y el resto de las oficinas de las
Administraciones Publicas en el marco de los convenios suscritos o que
pudie-ran suscribirse.

Para la atencién telefénica, los servicios de informacién departamental, en
el teléfono 060.



5.5. Titularidad y gestidn

LA TITULARIDAD del PAG correspondera al Ministerio de Hacienda y
Administraciones Publicas, que establecera los principios generales y
direc-trices basicos de funcionamiento del mismo.

La gestion del PAG corresponde a la Direccion General de Organiza-
cion Administrativa v Procedimientos que la ejercera a través de la Sub-
direccién General de la Inspeccién General de Servicios de la Administracién
General del Estado y Atencién al Ciudadano, en coordinacién con la Direccién
de Tecnologias de la Informacién y las Comunicaciones.

Cada Departamento ministerial u Organismo publico se responsabilizaré de la pro-
visién y actualizacion de la informacién que provea el portal en relacién a sus proce-
dimientos, servicios e informaciones a través de los mecanismos que se establezcan.

5.6. Gobernanza

Con el fin de garantizar una adecuada coordinacién de la informacién conte-
nida en el PAG y asegurar los necesarios niveles de colaboracién para posibilitar
la actualizacién permanente de la informacién y su adecuacién a las demandas
de los ciudadanos, se crea un Grupo de Trabajo.

Dicho Grupo de Trabajo tendra atribuidas las siguientes funciones:

- Potenciar la colaboracién entre las unidades de informacién administrati-
va y/o unidades de gestién de sitios web de los distintos Departamentos
ministeriales v de los Organismos publicos vinculados o dependientes a
efectos de la actualizacién de la informacién contenida en el PAG.

- Analizar los modelos de gobernanza que posibiliten una adecuada gestién
y mantenimiento de la informacién.

- Facilitar la coordinacién y corresponsabilidad de los Departamentos minis-
teriales y de los Organismos publicos vinculados o dependientes respecto
a la informacién contenida en el PAG.



- Garantizar las acciones que se consideren convenientes para ofrecer un
buen servicio de informacién administrativa y disponer de la informacion
interdepartamental y de la que ofrezca cada Departamento ministerial y
Organismo publico vinculado o dependiente.

- Colaborar en la gestién de la sede electrénica regulada en el Capitulo III
de la presente orden.

Cada Departamento ministerial y Organismo publico vinculado o dependien-
te a su vez se dotard de la estructura organizativa necesaria para garantizar la
adecuada coordinacién interna con el objeto de proveer los contenidos y sus
actualizaciones en el PAG.

Sin perjuicio de lo establecido en su caso en los correspondientes instrumen-
tos de colaboracién, la participacién y seguimiento de los contenidos del PAG
referentes a otras Administraciones Publicas se verificaran a través del Comité
Sectorial de Administracién Electrénica.

5.7. Sede Electronica del PAG

5.7.1. Creacion y ambito de aplicacion

Se crea la sede electrénica del PAG, el ambito de aplicacion de la sede com-
prendera la totalidad de los Departamentos ministeriales y de los Organismos
publicos vinculados o dependientes. Asimismo, la sede electrénica del PAG ex-
tenderd su ambito a los organismos que se determinen en los instrumentos de
colaboracién con otras Administraciones Publicas que, en su caso, formalice el
Ministerio de Hacienda y Administraciones Publicas.

Esta sede se consideraréd como la sede central de la Administracién General
del Estado.

5.7.2. Caracteristicas

A través de la sede electrénica del PAG se podréa acceder a los procedimientos
y servicios que requieran la autenticacién de los ciudadanos o de la Adminis-
tracién Publica en sus relaciones con éstos por medios electrénicos, asi como
aquellos otros respecto a los que se decida su inclusién en la sede por razones
de eficacia y calidad en la prestacién de servicios a los ciudadanos y que estén
accesibles en las sedes electrénicas de los érganos correspondientes. A medida
que los recursos y desarrollos técnicos lo permitan, este acceso se podré realizar
sin tener que identificarse de nuevo.



La direccién electrénica de referencia de la sede sera:
https://sede.administracion.gob.es.

Los servicios incluidos en la sede electrénica del PAG cumpliran los prin-
cipios de accesibilidad y usabilidad, establecidos en la Ley 11/2007, de 22
de junio, asi como en los términos dictados por la normativa vigente en esta
materia en cada momento.

Los contenidos publicados en la sede electrénica del PAG responderén a los
criterios de seguridad e interoperabilidad segin lo establecido en el Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracién Electrénica, y por el Real Decreto 4/2010, de
8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el
ambito de la Administracién Electrénica.

Seréan canales de acceso a los servicios disponibles en la sede:

- Para el acceso electrénico, Internet, con las caracteristicas definidas en el
presente articulo.

- Para la atencién presencial, la oficina 060 de calle Maria de Molina, 50
(Madrid), asi como las Oficinas 060 de Delegaciones y Subdelegaciones
del Gobierno y de Direcciones Insulares, conforme a las competencias de-
finidas en las normas reguladoras de la organizacién ministerial.

- Para la atencién telefénica, los servicios de informacién departamental, en
el teléfono 060.

5.7.3. Contenidos

La sede electrénica del PAG dispondré del contenido minimo y de los servi-
cios previstos.

Ademas la sede electrénica del PAG dispondra de los siguientes contenidos
especificos:

- Acceso a Tramites y Servicios en linea disponibles en las sedes electrénicas.

- Registro Electrénico Comun.

- Direccién Electrénica Habilitada.

- Registro Electrénico de Apoderamientos.

- Registro de Funcionarios Habilitados.



- Servicios que requieran de autenticacién de la administracién y/o del ciu-
dadano como la inscripcién en pruebas selectivas, cambio de domicilio y
notificaciones electrénicas, entre otros.

- Enlace ala orden de creacién, publicada en el Boletin Oficial del Estado.
- Buzén de contacto del PAG.

Cualquier otro contenido de interés para el ciudadano que deba figurar en la
Sede Electronica del PAG.

A medida que los recursos y desarrollos técnicos lo permitan, la Sede Electré-
nica del PAG posibilitara el acceso a sus contenidos en lenguas cooficiales.

5.7.4. Titularidad y gestion de la sede electronica del PAG

La titularidad de la Sede Electrénica del PAG correspondera al Ministerio de
Hacienda y Administraciones Publicas.

La gestion de la sede corresponde a la Direccién General de Organizacién Ad-
ministrativa y Procedimientos que la ejercera a través de la Subdirecciéon General
de la Inspeccién General de Servicios de la Administracién General del Estado
y Atencién al Ciudadano, en coordinacién con la Direccién de Tecnologias de
la Informacién y las Comunicaciones,

Los Departamentos ministeriales y los Organismos publicos vinculados o de-
pendientes de los mismos participaran en la gestién de la sede electrénica del PAG.

Sin perjuicio de lo establecido en su caso en los correspondientes instrumen-
tos de colaboracidn, la participacién y seguimiento de los contenidos de la sede
electrénica del PAG referentes a otras Administraciones Publicas, se verificaran a
través del Comité Sectorial de Administracién Electrénica.

El titular de la sede electrénica del PAG seré responsable de la integridad, veraci-
dad y actualizacién de la informacién y servicios a los que pueda accederse a través
de la misma. En el caso de los enlaces o vinculos cuya responsabilidad corresponde
a distinto 6rgano o Administracion Publica, el titular de la sede electrénica del PAG
no sera responsable de la integridad, veracidad ni actualizacién de aquéllos.





